FGA

Fondul de Garantare

a Asiguratilor

ANUNT DE RECRUTARE PRIN CONCURS

PENTRU OCUPAREA POSTULUI DE ADMINISTRATOR SECURITATE IT

(contract de munca pe duratd nedeterminata, cu perioada de proba conform legislatiei muncii)

TERMEN LIMITA pentru inscriere: 20.06.2017, ora 17:00
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DENUMIREA POSTURLUI:

Administrator securitate IT

PROFILUL CAUTAT AL POSTULUI:
Candidatii ideali pentru acest post dovedesc experienta solicitatd si vor prezenta
urmaétoarele comportamente si atitudini:

analizeaza eficient problemele, identifica instrumente sau resurse pentru rezolvarea lor;

stabilesc prioritati si planificd sarcinile pe care le desfasoara, sunt preocupati de imbunatatirea
constantd a performantei proprii, concentrandu-se pe eficientd si eficacitate In atingerea
rezultatelor;

rezultatul muncii prezintd in mod constant acuratete;

isi prioritizeaza munca si se asigurd de finalizarea la timp a sarcinilor de serviciu;

capacitate de intelegere si reactie rapida;

capacitate mare de analiza si sinteza;

spirit de initiativa;

incurajeaza activ o atitudine colaborativa si de cooperare;

se adapteaza usor, au o abordare pozitiva, contribuie si dezvolta alternative.

ATRIBUTIILE SI RESPONSABILITATILE PRINCIPALE ALE POSTULUI:

v’ si evalueze si sa autoevalueze nivelul de pregatire permanent prin comparatie cu noutatile
din domeniu;

sa elaborareze politicile si programele de management al riscului;

sd identifice si sa evalueze potentialele riscuri prin relatia probabilitate impact;

sd propuna metode de intampinare a situatiilor critice;

sd propuna asigurarea resursele necesare pentru atingerea obiectivelor;

sd monitorizeze in timp progresul atins fata de obiectivele propuse;

sa verifice gradul de imbunatatire a stilului de lucru pentru a maximiza eficienta atingerii
obiectivelor propuse;

sd evalueze impactul activitatii asupra obiectivelor propuse si asupra resurselor umane.
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CERINTE PENTRU OCUPAREA POSTURILOR



Conditii generale:

» cetdtenia romana, domiciliul in Romania si capacitate deplind de exercitiu;

A\

candidatul trebuie sa beneficieze de drepturile cetatenesti;

» apt din punct de vedere medical pentru indeplinirea functiei; starea de sandtate este atestata pe baza
de examen medical de specialitate;

» sa prezinte garantiile morale necesare exercitdrii atributiilor avute in vedere (cum ar fi, dar nu

limitativ: sd nu fi fost condamnat definitiv pentru savarsirea unei infractiuni; sa nu fi desfasurat

activitate de politie politica; sa nu fi fost destituit dintr-o functie publica sau concediat din motive
imputabile salariatului n ultimii 5 ani);
» indeplineste conditiile de studii si vechime in specialitate solicitate.

Conditii specifice:

Administrator securitate IT

POST

CONDITII SPECIFICE

Administrator
securitate IT

Studii: Studii superioare absolvite cu diploma de licenta cu specializare |IT sau
studii superioare absolvite cu diploma de licenta + cursuri de specializare cu profil
IT.

Pentru absolventii sistemului Bolognia, diploma de licenta va fi insotita obligatoriu
de diploma de master.

Experienta de specialitate: de minimum 5 ani pe posturi cu studii superioare in
domeniul IT.

Experienta relevanta:

a. Cunostinte Teoria Securitatii — Securitate IT, comunicatii, criptografie;

b. Proiectarea si aplicarea strategiilor de securitate a retelelor de
calculatoare;

c. Tehnici de securizare a canalelor de transmisii date;

d. Tehnici si metodologii de ethical hacking, pentest, audit sisteme

informatice;

e. Analize risc, raspuns incidente securitate, atenuare riscuri,
contramasuri;

f. Cunostinte Tn domeniul securitatii si protectiei datelor in retea (firewall,
IDS/IPS, etc.).

g. Administrarea de servere UNIX si Microsoft Windows;

h. Administrare servere email (Exchange, sendmail etc);

i. Administrare servere web (lIS, Apache etc);

j- Implementare si administrare Active Directory;

k. Administrare platforme de virtualizare (Vmware, Microsoft, etc.);

|. Utilizare standard ITIL.

Limba engleza Competentele pot fi dovedite prin certificate de absolvire a unor
cursuri de limba engleza sau dovedind utilizarea limbii engleze in cadrul Interviului
Socio-Profesional.

CONTINUTUL DOSARULUI DE CANDIDATURA:
- Formularul de candidatura



- Un CV in format Europass;

- Copie a actului de identitate al candidatului;

- Scrisoare de motivatie;

- Scrisori de recomandare care sa ateste experienta profesionald si/sau de conducere si coordonare
echipe;

- Copii ale diplomelor solicitate (si/sau atestate de echivalare a diplomelor obtinute in strainatate,
eliberate de Centrul National de Recunoastere si Echivalare a Diplomelor din cadrul Ministerului
Educatiei Nationale);

- Carte de munca / contract de mandat si/sau adeverinta care sa ateste vechimea in munca pentru
dovedirea experientei profesionale;

- Alte documente/ atestate/ avize care dovedesc indeplinirea conditiilor de inscriere la concurs, daca
este cazul.

REGULI DE TRANSMITERE A DOSARELOR DE CANDIDATURA:

Reguli de transmitere a documentelor pe e-mail:

- Marimea e-mail-ului de transmitere a documentelor nu trebuie sa depaseasca 30 MB;

- Vor fi utilizate adrese de e-mail la expeditor care nu sunt generate automat de aplicatii sau site-uri
web (cum ar fi cele generate de site-urile web de transfer de fisiere in care se anuntd link-urile de
descarcare a figierelor);

- Nu se vor transmite atasamente cu extensiile: .exe; .com sau .Ink;

- Nu se vor transmite atasamente parolate;

- In subiectul sau corpul mesajelor s nu fie link-uri citre site-uri web;

- Documentele transmise prin transfer de fisiere online nu vor fi descércate.

- Subiectul mesajului trebuie sa contind denumirea postului mentionat in titlul anuntului;

Toate documentele vor fi scanate individual, salvate in format .pdf si atasate in acelasi e-mail.

ASPECTE GENERALE PRIVIND PROCESUL DE DERULARE A CONCURSULUI:

Dosarele de candidaturd incomplete, care nu se conformeazd regulilor de transmitere a
documentelor sau care au fost transmise dupa data limitd de depunere a candidaturii, vor fi declarate
invalide si nu vor fi supuse verificarii eligibilitatii.

Confirmarea inscrierii la concurs si participarii la urmatoarele etape se va face exclusiv prin
transmiterea de catre FGA, prin e-mail transmis doar candidatilor declarati eligibili.

Vor fi contactati doar candidatii care promoveaza etapele concursului.

Candidatii nemultumiti de modul de organizare a concursului sau care considera ca procesul de
facilitare a concursului afecteaza in mod direct egalitatea de sanse, de tratament si libertatea de exprimare
a acestora, pot depune sesizdri sau reclamatii la specialistul cu atributii de resurse umane. Depunerea
sesizdrilor/ reclamatiilor nu afecteazd derularea probelor de concurs, iar Comisia de solutionare a
Contestatiilor va raspunde acestora in cel mai scurt timp posibil (maxim 15 zile lucrdtoare de la depunerea
acestora in format electronic la FGA).

Contestatiile pot fi depuse de candidatii nemultumiti de rezultatele proprii obtinute la proba de
interviu socio-profesional. Fiecare candidat are dreptul de a contesta doar propriile rezultate.

Eventualele contestatii la interviul socio-profesional se depun de candidat in maximum 24 de ore
de la primirea rezultatului probei si se solutioneaza de catre o Comisie numitd prin Decizia Directorului
General al F.G.A..



Conditia necesard pentru derularea procesului de recrutare este inregistrarea a cel putin 2 (doud)
candidaturi cu dosarul complet si care sd respecte cerintele publicate in anuntul de recrutare, conform
etapelor stabilite in procedura de recrutare.
In cazul in care nu se inregistreaza minim 2 (doud) candidaturi cu dosarul complet si care si
respecte cerintele publicate Tn anuntul de recrutare, Fondul de Garantare a Asiguratilor va relua intregul
proces de recrutare, pentru asigurarea unui mediu competitional performant. Concursul se repeta o singura
data, cu specificarea faptului ca, dacéd in a doua etapd de recrutare existd doar un singur candidat eligibil,
acesta va participa la Interviul socio-profesional desfasurat pentru postul scos la concurs.

CALENDARUL ACTIVITATILOR DE CONCURS:

Nr. Actiune Perioada de Observatii Responsabil
crt. desfasurare
Depunere 08.06 — Se face doar electronic la adresa Candidati
1. | dosare de .
. o 20.06.2017 | resurseumane(@fgaromania.ro
candidatura
) Verificare 22.06 - Se face de catre Comisia de Comisia de verificare a
"~ | eligibilitate 23.06.2017 | verificare a eligibilitatii eligibilitatii
Interviu . .
3 Socio- Se desfasoara la sediul FGA de Comisia de Concurs
’ . 27.06.2017 | catre Comisia de Concurs
Profesional
Depunere Se depun electronic la adresa N
4 contestatii 29.06.2017 | resurseumane(@fgaromania.ro Candidati
Solutionare Se face de catre Comisia de Comisia de solutionare a
5. . 30.06.2017 . .. . ;
contestatil solutionare a contestatiilor contestatiilor
Se prezinta candidatului
Oferta de 04.07.2017 f:a§t1gat5>r, iar dupd depunerea Specialistul cu atributii de
6. . integrala a documentelor de ’
angajare resurse umane

angajare se semneaza contractul
de munca si fisa de post

In cazul in care calendarul activitatilor de concurs va suferi modificari ulterioare, acestea vor fi
postate in timp util pe site-ul FGA.

Informatii suplimentare la telefon: Tel: +4021.201.10.60 int. 149.




